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1 Vertragsgegenstand

1.1 Vertragsinhalt

Die Galois GmbH (nachfolgend auch “Anbieter” oder “Galois”) stellt dem Kunden Hospi-
Plan gegen eine NutzungsgebUhr zur Verflgung. Darin inbegriffen sind auch Wartung und
Hosting von HospiPlan , der Support je nach ausdrickliche Vereinbarung.

1.2 Vertragsbestandteile

Ein Vertrag zwischen Galois und dem Kunden besteht in der Regel aus einem Nutzungsvertrag,
diese Allgemeine Geschdftsbedingungen (AGB) sowie der Datenschutzerklérung des Anbieters.
Die AGB bilden einen integrierenden Bestandteil des Nutzungsvertrages. Im Falle von Wider-
spruchen zwischen den Vertragsdokumenten gelten die Bestimmungen der Vertragsdokumente
in obenstehender Reihenfolge. Eventuell vorhandene, allgemeine Geschaftsbedingungen des
Kunden werden wegbedungen.

1.3 Vertragsabschluss

Der Vertrag zwischen Galois und dem Kunden kommt durch die Unterzeichnung des Nutzungs-
vertrags zustande. Der Beginn der Leistungspflichten bzw. des Nutzungsrechts bestimmt sich
nach dem Nutzungsvertrag.

2 Recht auf Onlinenutzung

Galois erteilt dem Kunden die persénliche, nicht Gbertragbare und nicht exklusive Nutzungsbe-
fugnis, HospiPlan wéhrend der Dauer des Vertrags Online, im Nutzungsvertrag vorgesehenen
Umfang, zu nutzen.

Der Kunde ist nicht zur Weiter- und/oder Unterlizenzierung berechtigt. Er darf HospiPlan Drit-
ten nicht zur Verfogung stellen, diese abweichend vom Nutzungsbeschrieb von HospiPlan be-
arbeiten, éndern oder selbststéndig und ohne Einversténdnis von Galois vervielfdltigen, wei-
terentwickeln, entschlisseln oder verwerten. Der Kunde hat kein Recht auf ein Werkexemplar
von HospiPlan und damit auch kein Recht auf eine Sicherungskopie.

Die Rechte an den vom Kunden eingepflegten Daten und Inhalten verbleiben beim Kunden.
Alle Immaterialgiterrechte an HospiPlan , den dazugehérenden Modulen, Templates, Extensi-
ons, Add-ons, Plugins, Dokumentationen usw. und die Rechte an allfélligen kundenspezifischen
Weiterentwicklungen verbleiben bei HospiPlan .

3 Pflichten des Kunden

3.1 Fristgerechte Bezahlung

Der Kunde verpflichtet sich zur fristgerechten Bezahlung der vereinbarten Vergitung.

3.2 Nutzung und Zugangsdaten

Der Kunde verpflichtet sich, HospiPlan und die Zugangsdaten ausschliesslich zum vertragsge-
maéssen Zweck und nur wéhrend der Dauver des Nutzungsvertrages zu nutzen. Er verpflichtet
sich und seine Mitarbeiter zum vertraulichen und sorgféltigen Umgang mit den Zugangsdaten.

3.3 Prifungspflicht und Genehmigungsfolge

Der Kunde hat die Pflicht, fur ihn kundenspezifisch ausgefihrte Arbeiten bzw. Geliefertes innert
7 Tagen ab Ablieferungs zu prifen. Der Kunde ist verpflichtet, allféllige Méngel sofort nach
Entdeckung, aber spétestens innert 7 Tagen, schriftlich (auch per Email) der Galois mitzuteilen.
Ohne solche Méngel-Mitteilung des Kunden innert 7 Tagen, gelten die ausgefGhrten Arbeiten
bzw. das Gelieferte der Galois als genehmigt und vom Kunden abgenommen.
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3.4 Kontaktperson

Der Kunde bezeichnet gegenuber Galois eine entscheidungsfidhige Kontaktperson und eine
Stellvertretung.

3.5 Internetzugang und Browserwahl

Der Kunde ist fir seinen Internetzugang fur die Benutzung von HospiPlan selber zusténdig. Er
ist weiter dafir zusténdig, fir die Benutzung von HospiPlan einen Browser zu verwenden, fir
den die jeweils aktuelle Version von HospiPlan getestet wurde.

4 Verantwortlichkeit des Kunden bez. seiner Inhalte

Der Kunde ist und bleibt Inhaber seiner in HospiPlan gespeicherten Daten. Er ist alleine fur die
Qualitat, Aktualitat und Richtigkeit der Inhalte verantwortlich. Er ist auch alleine fur die Ein-
haltung allfélliger arbeitschutz-, und datenschutzrechtlichen sowie regulatorischen Vorgaben
gegeniber seinen Mitarbeitern und Dritten verantwortlich. Fir den regelméssigen Export der
Pléne und die Archivierung der Inhalte ist der Kunde vollumfénglich selbst verantwortlich.

5 Leistungserbringung durch Dritte

Galois hat das Recht, Dritte zur Erbringung von vertraglichen Leistungen beizuziehen.

6 Vergitung

6.1 Gebuihren und deren Anpassung

Die Nutzungsgebuhr for HospiPlan , inklusive definierter Support-, Wartungs- und Hostinglei-
stungen, ist — wenn nicht anders schriftlich vereinbart — jéhrlich wiederkehrend jeweils for 12
Monate im Voraus zu bezahlen.

Die vom Kunden zu zahlenden Preise richten sich nach dem im unterzeichneten Nutzungs-
vertrag aufgefUhrten Betrag oder nach der jeweiligen Preisliste fUr die entsprechende Leistung.

Galois kann die im Nutzungsvertrag vereinbarten Gebihren unter Einhaltung einer Mittei-
lungsfrist von 1 Monaten auf das néchstmégliche Kindigungsdatum geméss §[10 dieser AGB
anpassen. Sofern der Kunde mit der Erhéhung nicht einverstanden ist, muss er geméss §10
dieser AGB kindigen.

Wurden Galois nicht sémtliche zur Angebotserstellung erforderlichen technischen und or-
ganisatorischen Grundlagen zur Kenntnis gebracht oder haben sich diese nach der Angebots-
erstellung verandert, bleibt eine Erh6hung der im Nutzungsvertrag genannten Vergitung aus-
dricklich vorbehalten.

6.2 Nicht in der GebUhr inbegriffene Leistungen

Samtliche im Leistungsumfang des unterzeichneten Nutzungsvertrags, resp. des unterzeichne-
ten Angebots, nicht ausdricklich ausgewiesenen vom Kunden zusétzlich in Anspruch genom-
menen Leistungen von Galois werden separat in Rechnung gestellt.

Nicht erfasst sind zudem Leistungen, die zur Beseitigung von Stérungen, Datenverlusten,
etc. erbracht werden, die durch unsachgemésse Bedienung oder Benutzung durch den Kunden
oder die auf Seiten des Kunden durch unerlaubte Eingriffe Dritter, durch Zufall oder héhere
Gewalt erfolgt sind. Entsprechende Leistungen werden dem Kunden separat in Rechnung ge-
stellt.

6.3 Zahlungsmodalitéaten

Der Kunde hat die Rechnungen fur die erbrachten Leistungen bis zu dem in der Rechnung ge-
nannten Félligkeitsdatum oder innert der angegebenen Zahlungsfrist zu zahlen. Bei fehlender
Angabe eines Fdélligkeitsdatums oder einer Zahlungsfrist, gilt eine Zahlungsfrist von 30 Tagen
ab Datum der Rechnung.
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Mit Ablauf der Zahlungsfrist befindet sich der Kunde automatisch, d.h. auch ohne Mahnung,
in Verzug. Galois ist berechtigt, fur den ausstehenden Betrag einen Verzugszins von 5% pro Jahr
zu verlangen. Bei Nichtverfiugbarkeit von HospiPlan wéhrend 48 Stunden am Stick und ohne
vorherige Ankindigung kann der Kunde die Nutzungsgebuhr fir die Dauer der Nichtverfugbar-
keit zurickfordern. Die Verrechnung weiterer Forderungen durch den Kunden ist ausgeschlos-
sen. Bei Zahlungsverzug behdlt sich Galois das Recht vor, den Zugang zu HospiPlan sofort zu
unterbrechen und nach Ablauf von drei Mahnléaufen den Vertrag fristlos zu beenden. Eine all-
fallige nicht-Verfugbarkeit von HospiPlan infolge Zahlungsverzugs entbindet den Kunden nicht
von der Zahlungspflicht. In jedem Fall erhebt Galois einen Mahnkostenzuschlag von CHF 30.-
pro Mahnung.

7 Betrieb

7.1 Probleme bei der automatisierten Berechnung von Personalein—
satzplédnen mit HospiPlan

Der Kunde nimmt zur Kenntnis, dass auf Grund der mathematischen Eigenschaften von Pla-
nungsproblemen (NP-Vollstdndigkeit des Problems) nicht garantiert werden kann, dass die au-
tomatisierte Berechnung von Personaleinsatzpldnen immer in gleichbleibender Qualitat er-
folgt. Empfindet der Kunde die Qualitét eines Planes als ungenigend, so kann er die zu ver-
teilenden Dienste manuell den Mitarbeitern zuweisen.

7.2 Wartungsarbeiten

Mit Wartungsarbeiten an HospiPlan oder an den Servern, auf denen HospiPlan lauft, optimiert
Galois den Betrieb, die Leistungsfahigkeit und die Qualitat von HospiPlan . Der Kunde duldet
Nutzungsbeschrénkungen, welche durch Wartungsarbeiten entstehen. Galois fuhrt Wartungs-
arbeiten vorzugsweise an Randzeiten (zwischen 18.00 Uhr und 8.00 Uhr und am Wochenende)
durch. Langere Unterbriche wegen Wartungsarbeiten werden dem Kunden frihzeitig ange-
zeigt.

7.3 Support

Der Support von Galois umfasst die Beantwortung von schriftlich oder telefonisch zugestell-
ten Fragen und Stérungsmeldungen durch den Kunden, sowie die damit zusammenhéangende
Problemanalyse und die einfache Fehlerbehebung durch Galois.

Galois kann vom Kunden verlangen, das Problem vor der Bearbeitung durch Galois in einem
vorgegebenen Fehlermeldesystem online zu erfassen.

7.4 Verfugbarkeit

Eine Garantie fir eine jederzeitige Verfugbarkeit von HospiPlan und des Supports und fur ein
Ausbleiben von Funktionsstérungen und Unterbriche kann nicht Gbernommen werden. Ga-
lois reagiert jedoch schnellstméglich auf allféllige Ausfalle von HospiPlan . Andere Stérungen
werden im Rahmen des Supports bearbeitet.

7.5 Neue Versionen, Optionen und Module

Galois kann eine umfassende Aktualisierung oder Weiterentwicklung von HospiPlan oder ein-
zelner Module als neue Version oder Update der Lésung zur Verfigung stellen. Der Kunde ist
verpflichtet, die neue Version bzw. das Update einzusetzen.

Galois kann Optionen und Module als kostenpflichtige Erweiterungen anbieten. Fiur den
Kunden besteht keine Verpflichtung diese zu beziehen. Vorbehalten bleibt die Integration ei-
ner Option oder eines Moduls als Update oder neue Version der Lésung, ohne dass dadurch
zusétzliche Kosten entstehen.

Galois behélt sich das Recht vor, im Rahmen des Innovationsprozesses Abléufe und Verhal-
ten von HospiPlan zu modifizieren. Galois garantiert daher nicht, dass sémtliche Funktionen
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unverdndert bleiben. Werden wesentliche Funktionen dahingehend veréndert, dass die Funk-
tionalitét von HospiPlan fir einen Kunden nicht mehr gewéhrleistet ist, hat dieser das Recht
mit sofortiger Wirkung vom Vertrag zurickzutreten.

7.6 Datensicherung

Galois kann einen gesicherten Kundenstand nicht ohne weiteres wiederherstellen. Galois bietet
aber kostenpflichtig an, die Dienste gewunschter Plane auf den Stand einer Datensicherung
anzupassen.

8 Gewadbhrleistung und Haftung

8.1 Gewadbhrleistung

Galois leistet dem Kunden wéhrend der Dauver des Nutzungsvertrages Gewéhr dafir, dass Hos-
piPlan bei ordnungsgemésser Nutzung gemaéss diesem Nutzungsvertrag Uber die vereinbarten
Spezifikationen verfigt und davon nicht so weit abweicht, dass deren Zweck aufgehoben oder
erheblich gemindert ist, sowie dass bei vertragsgemdsser Nutzung von HospiPlan durch den
Kunden keine Urheberrechte Dritter betreffend Software verletzt werden. Jegliche weitere Ge-
wiéhrleistung wird ausgeschlossen. Die Gewdhrleistungspflicht von Galois entféllt insbesondere
in dem Umfange, als eine Abweichung von der im Nutzungsvertrag beschriebenen erlaubten
Nutzung durch den Kunden erfolgt ist oder auf sonst nicht von Galois zu vertretende Umstéande
zurickzufUhren ist.

Sofern ein Fehler auftritt, fur welchen Galois gewdhrleistungspflichtig ist, hat der Kunde
zundchst ausschliesslich Anspruch auf die kostenlose Behebung des Fehlers durch Galois. Der
Kunde hat Galois bei der Analyse der Ursachen und Bedingungen des Fehlers sowie bei dessen
Behebung in zumutbarem Umfang zu unterstitzen.

Gelingt es Galois nicht, den gewdhrleistungspflichtigen Fehler erfolgreich zu beheben, hat
der Kunde - nach freier Wahl von Galois - ausschliesslich Anspruch auf:

1. Eine Umgehungslésung; oder
2. Ersatz durch eine andere Software mit gleichwertigem Funktionsumfang; oder

3. Rucktritt vom Nutzungsvertrag und Rickerstattung der bereits bezahlten Nutzungsgebih-
ren abziglich dem Zeitanteil for die bereits erfolgte Nutzungsdauer.

Jeglicher Anspruch auf sonstigen Schadenersatz wird ausgeschlossen. Sofern ein Fehler auf-
tritt, fir welchen Galois nicht gewdéhrleistungspflichtig ist, ist Galois for den in Behebung eines
solchen Mangels aufgewendeten Zeitaufwand zum Stundenansatz gemaéss aktueller Preisliste
von Galois plus Auslagen und MWST vom Kunden zu entschédigen.

8.2 Haftung von Galois

Die in HospiPlan vom Kunden eingegebenen Daten werden Uber eine hochsichere Verbindung
verschlusselt Gbertragen. Trotz dem Einsatz hoher Sicherheitsstandards zum Schutz der Da-
ten durch Galois ist die Ubertragung von Daten tber das Internet nicht vollkommen sicher.
Galois kann deshalb keine Garantie fur die Sicherheit der Daten vor Hacker-Angriffen, Viren,
Trojanern und sonstigen Dritteinwirkungen Gbernehmen.

8.3 Haftung des Kunden und Schadloshaltung

Die Verantwortung fir die vom Kunden gemachten Personaleinsatzplanungen, bearbeiteten
Personendaten und die Einhaltung der dafir geltenden gesetzlichen und regulatorischen Vor-
schriften liegt ausschliesslich beim Kunden. Der Kunde verpflichtet sich, Galois gegeniber
Ansprichen seiner Vertragspartner, Arbeitnehmer, Behérden oder Dritten in diesem Zusam-
menhang vollumfénglich schadlos zu halten, einschliesslich fir Schéden und Kosten (inklusive
Gerichts- und Anwaltskosten), und einen solchen allfélligen Prozess zu Gbernehmen.
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9 Vertraulichkeit und Datenschuiz

9.1 Vertraulichkeit

Die Parteien verpflichten sich selber wie auch ihre Mitarbeiter und beigezogene Hilfsperso-
nen zur Wahrung der Vertraulichkeit aller nicht allgemein bekannten Informationen, welche
sich auf die geschéftliche Sphére der anderen Partei beziehen und ihnen bei Vorbereitung
und Durchfihrung dieses Vertrages zugénglich werden. Diese Pflicht bleibt auch nach der Be-
endigung des Vertragsverhdélinisses aufrecht. Galois darf den Kunden bei Einversténdnis als
Referenz auffGhren.

9.2 Datenschutz

Im Zusammenhang der Erbringung von Informatikdienstleistungen bearbeitet Galois die Daten
des Kunden ausschliesslich zur ErfGllung des Vertrags. Soweit Galois im Sinne des anwendba-
ren Datenschutzrechts als Auftragsdatenbearbeiter Personendaten fur den Kunden bearbeitet,
tut sie dies ausschliesslich auf die in der Vereinbarung zur Auftragsdatenverarbeitung (“ADV-
Vereinbarung”) geméss Anhang [ dieser AGB festgelegten Weise und ausschliesslich fir die
Zwecke des Kunden.

9.3 Benutzung von anonymisierten Daten fur Tests und die Entwick—
lung von Funktionen

Galois kann die Daten der Nutzer zum Testen und Entwickeln neuer Funktionen verwenden,
nachdem diese vollsténdig anonymisiert wurden.

10 Kindigung

Der Vertrag wird auf unbestimmte Zeit abgeschlossen. Die Mindestvertragsdauer betrégt 12
Monate. Danach kann jede Partei den Vertrag unter Einhaltung einer Kindigungsfrist von 3
Monaten mit eingeschriebenem Brief auf das Ende eines Kalenderjahres auflésen.

Galois kann den Nutzungsvertrag jederzeit aus wichtigen Grinden mit sofortiger Wirkung
auflésen. Dies trifft insbesondere zu, wenn HospiPlan in Verletzung des Nutzungsvertrages ver-
wendet wird oder wenn die vorliegenden AGB trotz schriftlicher Mahnung fortgesetzt missach-
tet werden. In solchen Féllen bleibt die Zahlungspflicht des Kunden bis zum néchstméglichen
ordentlichen Kindigungsdatum bestehen.

Der Kunde ist selber verantwortlich, nach Beendigung des Vertrags seine Daten aus Hospi-
Plan bei sich zu sichern. Nach Ablauf dieser Frist werden die Daten auf HospiPlan ohne weitere
Ankindigung von Galois geldscht.

11 Vertragséinderung

11.1 Anderung der AGB

Galois kann diese AGB jederzeit nach eigenem Ermessen anpassen. Yor einer Anpassung wird
der Kunde von Galois jeweils notifiziert. Sofern der Kunde mit den Anpassungen nicht einver-
standen sein sollte, muss er den Nutzungsvertrag mit Galois geméss §10 dieser AGB innert
30 Tagen per dem néchsten Kindigungstermin kindigen. Sofern der Kunde innert 30 Tagen
nach dieser Notifikation nicht kindet, gelten die geéinderten AGB als innert der von Galois
kommunizierten Frist als akzeptiert und verbindlich.

11.2 Anderungen des Nutzungsvertrages

Anderungen oder Ergénzungen des Nutzungsvertrages bedirfen zu ihrer Rechtswirksamkeit
der Unterzeichnung beider Parteien. Dies gilt auch fur dieses Schriffformerfordernis.
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12 Schlussbestimmungen

12.1 Ubertragung von Rechten auf Dritte

Die Rechte und Pflichten aus dem Vertragsverhéltnis dirfen ohne schriftliche Zustimmung von
Galois nicht abgetreten oder in sonstiger Weise auf Dritte Ubertragen werden.

12.2 Teilnichtigkeit

Sollten sich einzelne Bestimmungen oder Teile des Vertrages als unwirksam erweisen, so wird
dadurch die Gultigkeit der Gesamtvereinbarung im Ubrigen nicht beruhrt. Die Vertragspart-
ner werden in einem solchen Fall den Vertrag so anpassen, dass der mit dem nichtigen oder
unwirksam gewordenen Teil angestrebte Zweck so weit wie méglich erreicht wird.

12.3 Anwendbares Recht und Gerichisstand

Das vorliegende Vertragsverhélinis untersteht materiellem Schweizerischen Recht, unter Aus-
schluss des Kollisionsrechts und des Ubereinkommens der Vereinigten Nationen Uber Vertrége
Uber den internationalen Warenkauf.

Gerichtsstand fur alle entstehenden Rechtisstreitigkeiten ist Zurich, Schweiz. Galois ist jedoch
berechtigt, ihre Anspriche nach eigener Wahl auch am Wohnsitz bzw. Sitz des Kunden geltend
zu machen.
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A Vereinbarung Uber die Auftragsdatenbearbeitung ge-—
mdéss Art. 9 DSG (ADV-Vereinbarung)

Die Galois GmbH (Galois) bietet dem Kunden (“Auftraggeber”) die Bereitstellung, Wartung und
den Betrieb einer webbasierten Software fur Personaleinsatzplanung und Arbeitszeiterfassung
sowie begleitende Dienstleistungen zu deren Nutzung an. In diesem Zusammenhang bearbei-
tet der Auftragnehmer personenbezogene Daten, fir welche der Auftraggeber verantwortlich
ist. Damit ist der Auftragnehmer Auftragsbearbeiter des Auftraggebers. Diese Vereinbarung
konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz.

A.1 Gegenstand und Dauer des Auftrags

Der Gegenstand dieser Vereinbarung (nachfolgend “Auftrag”) ergibt sich aus dem Nutzungs-
vertrag, auf den hier verwiesen wird (nachfolgend “Hauptvertrag”). Als Hauptvertrag gelten
auch sémtiliche Bestandteile desselben sowie allfédllige Vertragsnachtrédge und Nachtragsoffer-
ten.

Die zu erbringenden Dienstleistungen ergeben sich aus dem Hauptvertrag.

Die Daver dieses Auftrags entspricht der Laufzeit des Hauptvertrages, sofern sich aus den
nachfolgenden Bestimmungen keine dariberhinausgehenden Verpflichtungen ergeben.

A.2 Ort der Datenbearbeitung

Die vertragsgegenstdndliche Datenbearbeitung wird in der Schweiz, in der EU bzw. in einem
EFTA-Staat und in einem Drittstaat, for den ein Angemessenheitsbeschluss des Bundesrats bzw.
der Europdischen Kommission vorliegt, erbracht.

Eine Auslagerung der Datenbearbeitung in einen Drittstaat, fir den kein Angemessenheits-
beschluss des Bundesrats vorliegt, ist nur unter vorgéngiger schriftlicher Zustimmung durch
den Auftraggeber méglich. Der Auslagerung in einen solchen Drittstaat gleichgestellt ist die
Auslagerung in eine Cloudlésung, falls deren Betreiberin und/oder das die Betreiberin beherr-
schende Unternehmen dem CLOUD Act der Vereinigten Staaten untersteht.

Der Auftragnehmer stellt sicher, dass er im Rahmen der Auslagerung in einen Drittstaat
bzw. eine Cloudlésung gemadss vorstehender Ziffer mittels hinreichender Garantien einen an-
gemessenen Datenschutz gewdhrleistet und er die besonderen Voraussetzungen geméss Art.
16 ff. DSG beachtet. Der Auftragnehmer schliesst hierfor bspw. das notwendige Modul der
EU-Standardvertragsklauseln (“SCCs”) vom 4. Juni 2021 ab.

In jedem Fall hat der Auftragnehmer vor der Ubermittlung in einen Staat, for den kein
Angemessenheitsbeschluss vorliegt, eine Risikoabschétzung in der Form eines Transfer Impact
Assessments (“TIA") durchzufihren und damit die Gefahr fir die Rechte der Betroffenen durch
Behérdenzugriffe ohne Rechtsweggarantie im entsprechenden Staat zu ermitteln. Eine Uber-
mittlung darf nur erfolgen, wenn das entsprechende Risiko als niedrig im Sinne von Klausel 14
der SCCs eingestuft wurde. Das TIA ist dem Auftraggeber vor der Ubermittlung unaufgefordert
zur Verfigung zur stellen.

A.3 Art der Daten

Gegenstand der Bearbeitung personenbezogener Daten sind insbesondere folgende Datenar-
ten / -kategorien:

* Stammdaten (z.B. Name, Adresse, Geburtsdatum)

* Kontaktdaten (z.B. Telefonnummer, E-Mail-Adresse)

* Vertragsdaten (z.B. Vertragsverhadltnis, Vertragsdauer)

* Abrechnungsdaten (z.B. Bankverbindung, Zahlungshistorie)
* Nutzungsdaten (z.B. Zugriffsdaten, Logins)
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A.4 Kategorien der betroffenen Personen

Die Kategorien der durch die Bearbeitung betroffenen Personen ergeben sich aus der nach-
folgenden Aufzéhlung. Die Kategorien enthalten jeweils ehemalige, aktuelle und potentiell
kUnftige betroffene Personen:

Beschéftigte;

Freie Mitarbeiter / Freelancer;

A.5 Pflichten des Auftragnehmers

Der Auftragnehmer gewéhrleistet die Einhaltung folgender Vorgaben:

Personenbezogene Daten dirrfen nicht zu anderen als den vom Auftraggeber vorgege-
benen Zwecken bearbeitet werden;

Der Auftragnehmer verpflichtet sich zur Wahrung strenger Vertraulichkeit bei der Daten-
bearbeitung. Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Personen
ein, die vor Beginn der Datenbearbeitung zur Geheimhaltung verpflichtet und mit den re-
levanten Bestimmungen des Datenschutzes vertraut gemacht wurden. Die Vertraulichkeits-
/Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort;

Die Bearbeitung erfolgt ausschliesslich gemédss dem Auftrag und der Weisungen des Auf-
traggebers, es sei denn, dass der Auftragnehmer gesetzlich zu einer abweichenden oder
weitergehenden Bearbeitung verpflichtet wird;

Mindliche Weisungen bestétigt der Auftragnehmer sofort und mind. in Textform;

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstosse gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die DurchfUhrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestétigt oder gedndert wird;

Sofern im anwendbaren Datenschutzrecht vorgeschrieben, fOhrt der Auftragnehmer ein
Bearbeitungsverzeichnis, das er dem Auftraggeber auf Anfrage unverziglich zur Verfo-
gung stellt;

Datenschutzverletzungen meldet der Auftragnehmer unverziglich an den Auftraggeber.
Der Auftragnehmer informiert den Auftraggeber insbesondere im Detail Uber die Art der
Datenschutzverletzung sowie die Kategorie und die Anzahl betroffener Personen und die
Anzahl betroffener Datensétze. Der Auftragnehmer trifft die erforderlichen Massnahmen
zur Sicherung der Daten und zur Minderung méglicher nachteiliger Folgen der betroffe-
nen Personen und spricht sich hierzu ebenfalls unverziglich mit dem Auftraggeber ab.
Zudem teilt der Auftragnehmer unverziglich mit, wenn es aufgrund der Datenschutzver-
letzung zu erheblichen Stérungen bei der Ausfihrung des Auftrags kommt oder wenn der
Auftragnehmer gegen in diesem Auftrag festgelegten Datenschutzbestimmungen oder -
vorgaben verstdsst;

Der Auftragnehmer nennt dem Auftraggeber einen Ansprechpartner fir im Rahmen die-
ses Auftrages anfallende Datenschutzfragen und benennt, sofern im anwendbaren Da-
tenschutzrecht vorgeschrieben, einen unternehmensinternen oder -externen Datenschutz-
verantwortlichen und gibt dem Auftraggeber die entsprechenden Kontaktdaten bekannt;

Der Auftragnehmer unterstitzt den Auftraggeber dartber hinaus bei Datenschutz-Folge-
abschétzungen und vorherigen Konsultationen;

Der Auftragnehmer informiert den Auftraggeber umgehend Uber Kontrollhandlungen
und Massnahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen;

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit den Aufsichtsbehor-
den bei der Erfillung ihrer Aufgaben zusammen;
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A.6

Soweit der Auftraggeber einer Kontrolle der Aufsichtsbehérde, einem Verwaltungs- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder
einem anderen Anspruch im Zusammenhang mit der Auftragsbearbeitung beim Auftrag-
nehmer ausgesetzt ist, wird Letzterer den Auftraggeber nach besten Kréften unterstitzen;

Der Auftragnehmer gibt Informationen an Dritte oder Betroffene nur mit vorheriger schrift-
licher Zustimmung des Auftraggebers weiter. Direkte Anfragen an den Auftragnehmer
gibt dieser unverziglich an den Auftraggeber weiter;

Der Auftragnehmer darf die Daten, die im Auftrag bearbeitet werden, nur nach doku-
mentierter Weisung des Auftraggebers berichtigen, |6schen oder deren Bearbeitung ein-
schrdnken. Soweit eine betroffene Person sich diesbeziglich unmittelbar an den Auftrag-
nehmer wendet, wird der Auftragnehmer diese Person an den Auftraggeber verweisen
und das Ersuchen unverziglich an den Auftraggeber weiterleiten;

Der Auftragnehmer kontrolliert regelméssig die internen Prozesse sowie die technischen
und organisatorischen Massnahmen, um zu gewdhrleisten, dass die Bearbeitung in sei-
nem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Daten-
schutzrechts erfolgt.

Sollten die sich beim Auftragnehmer befindlichen Unterlagen, Daten oder Hardware des
Auftraggebers durch Massnahmen Dritter (etwa durch Pféndung oder Beschlagnahme),
durch Insolvenz oder durch sonstige Ereignisse geféhrdet werden, so hat der Auftragneh-
mer den Auftraggeber unverziglich zu informieren.

Technische und organisatorische Massnahmen

Der Auftragnehmer hat die Datensicherheit durch geeignete Massnahmen geméss Art. 8
DSG herzustellen.

Es handelt sich dabei um Massnahmen der Datensicherheit und zur Gewdéhrleistung ei-
nes angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritét, der Ver-
fogbarkeit sowie der Belastbarkeit der Systeme. Dabei werden der Stand der Technik, die
Kosten und die Art, der Umfang und die Zwecke der Bearbeitung bericksichtigt. Die Mass-
nahmen gewdhrleisten insbesondere die zeitnahe Feststellung von Datensicherheits- und
Datenschutzverletzungen.

Der Auftragnehmer stellt insbesondere sicher, dass die im Rahmen dieses Auftrages be-
arbeiteten Daten streng von anderen Datenbanken getrennt sind.

Der Auftragnehmer gewdhrleistet die Nachweisbarkeit der getroffenen technischen und
organisatorischen Massnahmen gegenuber dem Auftraggeber im Rahmen seiner Kon-
trollbefugnisse nach §A.8 hiernach.

Die technischen und organisatorischen Massnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternati-
ve addquate Massnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
Massnahmen nicht unterschritten werden.

Wesentliche Anderungen werden dokumentiert und dem Auftraggeber umgehend schrift-
lich in Textform mitgeteilt. Der Auftragnehmer informiert den Auftraggeber dabei Ober die
von der Anpassung betroffenen Massnahmen nach Addendum |, die Anpassungsgriunde,
die betroffenen Systeme und die Auswirkung der Anpassung auf den Schutz der vertrags-
gegenstdndlichen Personendaten.

A.7 Unterauftragsverhdlinisse

Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verste-
hen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen.
Der Auftragnehmer ist berechtigt, Unterauftragnehmer zur Datenbearbeitung beizuziehen.
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A.8 Kontrollrechte des Auftraggebers

Der Auftraggeber, ggf. dessen Aufsichtsbehérde sowie, falls der Auftraggeber ebenfalls als
Auftragsbearbeiter fur sie fungiert, dessen Kunden (nachfolgend “Prifberechtigte”) haben das
Recht, im Benehmen mit dem Auftragnehmer Uberprifungen durchzufihren oder durch im
Einzelfall zu benennende Prifer durchfGhren zu lassen. Das Kontrollrecht des Auftraggebers
beschrénkt sich auf einmalig alle 12 Monate, insofern der Auftraggeber nicht einen wichtigen
Grund benennen kann.

Der Auftraggeber hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzei-
tig (d.h. innert 10 Arbeitstagen) anzumelden sind, von der Einhaltung dieses Vertrages durch
den Auftragnehmer in dessen Geschdftsbetrieb und im von diesem genutzten Rechenzentrum
sowie in den Geschéftsrdumlichkeiten von allfélligen Unterauftragnehmern zu Uberzeugen.

Der Auftraggeber und ggf. die weiteren Prifberechtigten durfen insbesondere Auskinfte
einholen, die Einsichtnahme in gespeicherte Daten und Datenbearbeitungsprogramme ver-
langen sowie sonstige Kontrollen vor Ort durchfUhren.

Der Auftragnehmer und ggf. die weiteren Prifberechtigten sind verpflichtet, die zur Durch-
fohrung der Uberprifungen erforderlichen Zugénge und Einsichten zu gewéhren, sowie die
erforderlichen Abléaufe aufzuzeigen, die Auskinfte zu erteilen und die dazu notwendigen Auf-
zeichnungen zu fUhren.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber und ggf. die weiteren Prifbe-
rechtigten jederzeit von der Einhaltung der Pflichten des Auftragnehmers bzw. dessen Unter-
auftragnehmer aus diesem Auftrag Uberzeugen kénnen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber und ggf. die weiteren Prifberech-
tigten auf Anforderung jederzeit die erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Massnahmen nachzuweisen.

Der Nachweis solcher Massnahmen, die nicht nur den konkreten Auftrag betreffen, kann
er- folgen durch:

* aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B. Wirt- schafts-
prufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten- schutzaudito-
ren, Qualitatsauditoren);

* eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit. Der Auftrag-
nehmer ist verpflichtet, sich die Kontrollrechte des Auftraggebers und ggf. den weiteren
Prifberechtigten von seinen Unterauftragnehmern vertraglich einréumen zu las- sen.

Ist der Auftragnehmer der Ansicht, dass konkrete Audit- und Kontrollhandlungen den Ubli-
chen Umfang Ubersteigen, hat er dies dem Auftraggeber frihzeitig mitzuteilen, damit eine
vorgdngige Einigung Uber die Kosten erfolgen kann. Die VergiUtung von allfélligen Unterauf-
tragnehmern ist Sache des Auftragnehmers. Der Vergitungsanspruch entfdllt, wenn bei den
Kontrollen Verstésse des Auftragnehmers bzw. seiner Unterauftragnehmer gegen die vorlie-
gende Vereinbarung festgestellt werden.

A.9 Kopien, Léschung und Rickgabe von Personendaten

Kopien oder Duplikate der Daten werden nicht ohne Wissen des Auftraggebers erstellt. Hier-
von ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung einer ordnungsge-
mdéssen Datenbearbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

Der Auftraggeber entscheidet jederzeit selbst, welche Daten er in der Software 16scht. Ei-
ne Léschung bedeutet nicht automatisch eine Vernichtung von Daten. Geléschte Daten sind
weiterhin in den Systembackups vorhanden und werden im Rahmen der Backupzyklen nach 2
Jahren Uberschrieben. Eine definitive Vernichtung kann vom Auftraggeber gegen Aufwandver-
gUtung bestellt werden.

Dokumentationen, die dem Nachweis der auftragsund ordnungsgeméssen Datenbearbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfri-
sten Uber das Ende des Auftrags hinaus aufzubewahren. Der Auftragnehmer kann sie zu seiner
Entlastung bei Auftragsende dem Auftraggeber Gbergeben.
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